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1. SCOP

Procedura stabileste regulile si procedurile pentru securitatea si controlul sistemelor informatice
la care au acces mai multi utilizatori, in baza aceluiasi identificator unic si parola secreta,
precum si pentru gestionarea versiunilor sistemelor informatice instalate pe statiile de lucru din
cadrul societatii.

2. DOMENIU DE APLICARE
Procedura este aplicabila activitatilor tuturor Departamentelor Tn exercitarea atributiunilor,
sarcinilor si competentelor cu care au fost investite.

3. DEFINITIl. ABREVIERI

3.1 Definitii

Definitiile termenilor utilizati sunt preluate din actele normative aplicabile.

Sistem informatic - ansamblu de elemente intercorelate functional in scopul automatizarii
obtinerii informatiilor necesare activitatilor operationale si manageriale intr-o entitate, prin
intermediul serviciilor IT, al echipamentelor hardware si produselor software, proceduri
manuale, baze de date si modele matematice pentru analiza, planificare, control si luarea
deciziilor, utilizand componente de introducere si prelucrare date, componente de procesare
precum servere, calculatoare, sisteme software de operare de baza, programe informatice,
retele de calculatoare si telecomunicatii, componente de stocare si utilizatori, fara ca
enumerarea sa fie limitativa;

Credentiale - identificator unic si parola secreta.

3.2 Abrevieri

A.S.F. — Autoritatea de Supraveghere Financiara
C.N.V.M. — Comisia Nationala a Valorilor Mobiliare
S.S.ILF. — Societate de Servicii de Investitii Financiare

4. DOCUMENTE DE REFERINTA

Norma nr.4/2018 privind gestionarea riscurilor operationale generate de sistemele informatice
utilizate de entitatile autorizate/avizate/inregistrate, reglementate si/sau supravegheate de catre
Autoritatea de Supraveghere Financiara.

5. PROCEDURA

Sectiunea 1 - Conditii de acces in sistemele informatice

Art.1.(1) S.S.L.LF. Vienna Investment Trust S.A. foloseste urmatoarele sisteme informatice
pentru asigurarea raportarilor catre Autoritatea de Supraveghere Financiara: ReSe3, SIR.

(2) ReSe3 este un sistem informatic cu arhitectura "client-server”. Componenta de tip ,server” a
sistemului ruleaza pe o statie de lucru dedicata, din dotarea A.S.F.

(3) Pentru a transmite documentele elaborate in conformitate cu reglementarile in vigoare si in
formatele compatibile sistemului, S.S.1.F. Vienna Investment Trust S.A. se conecteaza la acesta
prin intermediul aplicatiei ,Raportari Piata Capital Client” - componenta de tip “client” a
sistemului.

(4) Instalarea aplicatiei se face de pe website-ul A.S.F., iar programul este functional pe statiile
de lucru doar impreuna cu JavaScript.

(5) Societatea are instalata aplicatia ,Raportéari Piata Capital Client” pe statia de lucru si asigura
dotarea tehnica necesara functionarii aplicatiei.

(6) Autoritatea de Supraveghere Financiara asigura siguranta, performanta, fiabilitatea
sistemului de baza si functionarea programului de raportare electronica ReSe3.

(7) Sistemul de raportare electronica SIR este un sistem informatic cu arhitectura ,client-
server” si interfata de tip web. Sistemul informatic de raportare a fost implementat de C.N.V.M.
si mentinut de A.S.F. .
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(8) Pentru a transmite documentele elaborate in conformitate cu reglementarile in vigoare si in
formatele compatibile sistemului, societatea se conecteaza la acesta prin intermediul
internetului, prin accesarea locului dedicat:
http://gw-cnvm.cnvmr.ro:11001/ews/participants/securitate/users/Login.do.

(9) Autoritatea de Supraveghere Financiara asigura siguranta, performanta, fiabilitatea
sistemului de baza si functionarea programului de raportare electronica SIR.

(10) Identificatorul unic si parola de acces in vederea permiterii accesului in programele SIR si
ReSe3 au fost alocate de C.N.V.M./A.S.F.; ulterior, in cadrul primei sesiuni de autentificare,
pentru asigurarea confidentialitatii si protejarea datelor introduse in sistem, societatea a
modificat parola de acces.

Art.2.(1) Departamentele ce au acces la aplicatile ReSe3 si SIR sunt: Departamentul Financiar-
Contabil, Compartimentul Conformitate si Departamentul Operatiuni, pentru indeplinirea
sarcinilor de serviciu ce revin fiecarui departament/compartiment in parte (a se vedea Anexa
nr.1).

(2) Credentialele au fost divulgate Sefilor de departament/compartiment, acestia din urma au
selectat si instruit una sau mai multe persoane din cadrul fiecarui departament/compartiment cu
privire la utilizarea sistemelor. Instruirea se face luand in considerare responsabilitatile specifice
fiecarui departament/compartiment.

(3) Persoanele care primesc credentialele nu vor divulga credentialele, prevenind astfel
scurgerea de informatii.

(4) Au fost intocmite Ghiduri practice cu privire la transmiterea raportarilor prin intermediul
ReSe3 si SIR, in ajutor gi ca punct de control pentru angajatii desemnati cu intocmirea i
Tncarcarea, respectiv verificarea raportarilor.

(5) Persoanele nou angajate vor fi obligatoriu instruite cu privire la utilizarea sistemelor
informatice in momentul angajarii, daca se va impune acest lucru.

(6) Utilizatorii au acces la toate comenziile si functiile din sistem. S.S.I.LF. Vienna Investment
Trust S.A. nu poate acorda drepturi de acces, intrucat A.S.F. asigura fiabilitatea sistemului de
baza si functionarea programului.

(7) TIn programele informatice mentionate mai sus se pot incarca informatii, nefiind posibila
descarcarea datelor.

Actiuni | Trimitere Rapoarte | Ferestre Noutati

Cu continut standardizat » Machete Excel din ReSe

Cu continut nestandardizat »|  Proceduri pdf
Vizualizare rapoarte trimise

ReSe3

(8) Dezactivarea tastei “Print screen”, nu este aplicabila in situatia de fata, intrucat Print-Screen-
ul este 0 modalitatea interna de a dovedi ca raportarea/raportarile au fost incarcate in termenele
stabilite/solicitate. Raportarile incarcate prin intermediul ReSe3 si SIR se pot vizualiza apoi din
meniul programelor.
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http://gw-cnvm.cnvmr.ro:11001/ews/participants/securitate/users/Login.do

Actiuni | Trimitere Rapoarte | Ferestre Noutati
Cu continut standardizat »| Machete Excel din ReSe
Cu dizat » i pdf

Vizualizare rapoarte trimise

ReSe3

Actiuni  Trimitere Rapoarte Ferestre Noutati
| Vizualizarer...

RZTR

RN R R R R

'RAn-FlEFRom'm—:
'RZTRISIN-FIEFROB13¢X
R

Prima pagina | Incarcare | Machete | Centralizator | Raportari | | Ajutor |

Log procese. Log alerte
[ Raport log procese

Filtreaza rezultatul

Nr. proces Nume participant Toate v
De la dota e referinta (i) || La data de referinta (Gmmlyy) || ge
De b data rportar Gdlmmiyn) || La dota aportai @immiyywy) [ |

Periodicitate Nume raportare Toate v
Erori Toate v
DE Mot 1979 « 123 456789 10
Id  Nrproces Processtatus  Nume utilizator Nume participant Nume raportare Data de referinta Mesaj Data si ora Erori  Detalii
408841 71623 Ended FINANSSEC VIENNA INVESTMENT TRUST  SSIF - RAPORTAREA LUNARA PRVIND LICHIDITATEA 22016 Procesul -a incheiat cu succes 150312016 14:2954 - -
408840 71623 Ended FINANSSEC VIENNA INVESTHENT TRUST  SSIF - RAPORTAREA LUNARA PRIVIND LICHIDITATEA 22016 Recalculare formule: 150032016 142903 - 2
408839 71623 Ended FINANSSEC VIENNA INVESTHENT TRUST  SSIF - RAPORTAREA LUNARA PRIVIND LICHIDITATEA 22016 Incarcare tabela de date 15/03/2016 14:2856 - -
408838 71623 Ended FINANSSEC VIENNA INVESTHENT TRUST  SSIF - RAPORTAREA LUNARA PRIVIND LICHIDITATEA 22016 Verificare tabela temporara 15/03/2016 14:28:56
408837 71623 Ended FINANSSEC VIENNA INVESTHENT TRUST  SSIF - RAPORTAREA LUNARA PRIVIND LICHIDITATEA 22016 Populare tabela temporara 15/03/2016 14:28:02
408836 71623 Ended FINANSSEC VIENNA INVESTHENT TRUST  SSIF - RAPORTAREA LUNARA PRVIND LICHIDITATEA 22016 Citire fisier EXCEL 15/03/2016 14:28:01
408835 71623 Ended FINANSSEC VIENNA INVESTHENT TRUST  SSIF - RAPORTAREA LUNARA PRVIND LICHIDITATEA 22016 Verificare datei limite a raportarii 15/03/2016 14:28:01
408523 71545 Ended FINANSSEC VIENNA INVESTHENT TRUST  Situatie solduri clienti intermediar - SOLDCLOTH 22016 Procesul -a incheiat cu succes 09032016 16:07:25 - -
40852271545 Ended FINANSSEC VIENNA INVESTHENT TRUST  Situatie solduri clienti intermediar - SOLDCLOTH 22016 Recalculare formule 09032016 162725 -
408521 71545 Ended FINANSSEC VIENNA INVESTHENT TRUST ~ Situatie solduri clienti intermediar - SOLDCLOTH 22016 Incarcare tabela de date 09/03/2016 16:27:25 -
408520 71545 Ended FINANSSEC VIENNA INVESTHENT TRUST  Situatie solduri clienti intermediar - SOLDCLOTH 22016 Verificare tabela temporara 09/03/2016 16:27:24
408519 71545 Ended FINANSSEC VIENNA INVESTHENT TRUST ~ Situatie solduri clienti intermediar - SOLDCLOTH 22016 Populare tabela temporara 09/03/2016 16:27:24
408518 71545 Ended FINANSSEC VIENNA INVESTHENT TRUST  Situatie solduri clienti intermediar - SOLDCLOTH 22016 Citire fisier EXCEL 09032016 16:27:23 - -
408517 71545 Ended FINANSSEC VIENNA INVESTWENT TRUST  Situatie solduri clenti intermediar - SOLDCLOTH 22016 Verificare datei limite a raportarii 09032016 16:2723 - 2
4799 71427 Ended Sever Mesca VIENNA INVESTHENT TRUST  SSIF - RAPORTAREA LUNARA PRIVIND LICHIDITATEA 12016 Procesul s-a incheiat cu succes /002016 12:16:26 - -
407989 71427 Ended Sever Mesca VIENNA INVESTHENT TRUST  SSIF - RAPORTAREA LUNARA PRVIND LICHIDITATEA 112016 Recalculare formule: wOU16 121531 - 2
407988 71427 Ended Sever Mesca VIENNA INVESTHENT TRUST  SSIF - RAPORTAREA LUNARA PRIVIND LICHIDITATEA 12016 Incarcare tabela de date /002016 12:15:28 -
407987 71427 Ended Sever Mesca VIENNA INVESTHENT TRUST ~ SSIF - RAPORTAREA LUNARA PRIVIND LICHIDITATEA 172016 Verificare tabela temporara 26/02/2016 12:15:28
407986 71427 Ended Sever Mesca VIENNA INVESTHENT TRUST  SSIF - RAPORTAREA LUNARA PRIVIND LICHIDITATEA 12016 Populare tabela temporara 26/02/2016 12:14:24
407985 71427 Ended Sever Mesca VIENNA INVESTHENT TRUST  SSIF - RAPORTAREA LUNARA PRIVIND LICHIDITATEA 112016 Citire fisier EXCEL 26/02/2016 12:14:23
Nota: Erorile mesajului recompu vor f tratate de administratorii aplcatiei EWS

SIR

Art.3. Pentru orice nefunctionalitate a sistemelor mai sus mentionate, personalul S.S.I.F.
Vienna Investment Trust S.A se adreseaza Autoritatii de Supraveghere Financiara.
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Sectiunea 2 - Versionarea sistemele informatice

Art.4.(1) S.S.I.F. Vienna Investment Trust S.A. pastreaza un istoric cu privire la procesul de
versionare a aplicatiilor/sistemelor pe care le utilizeaza, in scopul gestionarii riscurilor
operationale generate de sistemele informatice utilizate, pe toatd perioada de utilizare a
aplicatiei/sistemului.

(2) Sistemele informatice utilizate de societate sunt achizitionate pe baza de licenta, societatea
avand dreptul de a utiliza sistemele informatice.

(3) Dezvoltatorii programelor informatice asigura siguranta, performanta, fiabilitatea sistemelor
de baza si functionarea acestora, precum si imbunatatirea aspectelor legate de IT.

Model registru versionare programe informatice
A B ( D E ; 6 H |

1 |Cod Unic|Denumirea sstemuluiinformatic |Versiunea Data modificari versiuni anterioare | Moifiari aduse versiuni anterioare |Data nstalarii | Data dezinstalari|Data aprobari | Observatii
1

3
4
i

Societatea a Tntocmit un registru de instalare/dezinstalare. In registru se vor inscrie numai
modificarile aduse programelor informatice importante.

Managementul testarii si asiqurarii calitatii programelor informatice

Art.5.(1) Departamentul de IT, impreuna cu angajatii S.S.I.F., testeaza programele informatice
atat inainte de implementare, cat si inainte de orice update.

(2) Tnainte de a face orice modificare a programelor informatice importante, pentru a se evita

alterarea bazei de date, se va face obligatoriu un export de baza.

_System | Date Generale Organigrama Valori Mobiliare Initial
System ISSF

Deconectare

Parola

Administrare 4 ' Administrare Toolbar

Inregistrare Export Baza

Exit ALT+F4

(3) Dupa efectuarea exportului de baza se vor urma pasii indicati de dezvoltatorul programului
prin fisa update pusa la dispozitiie.

(4) Fiecare departament va testa sistemul informatic ISSF Office, in functie de drepturile
alocate. Modalitatea de testare este alcatuita din teste de integrare functionala in cadrul carora
se va verifica daca modulele modificate ale aplicatiei functioneaza corect. Totodata, se vor
verifica si datele cuprinse in rapoarte.

(5) Restabilirea bazei de date anterioare. In cazul In care In urma testarii se constata
functionarea necorespunzatoare a anumitor functii/module, se va proceda la restabilirea bazei
de date exportata anterior efectuarii update-ului.

(6) Raportul de testare. Daca, dupa finalizarea testelor, programul/modulele functioneaza
corespunzator, se va intocmi un raport de testare care va cuprinde cel putin urmatoarele:
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Scopul testarii. Se va completa cu motivul testarii. Exemplu - update sau program in curs
de implementare.

Perioada testarii. Se va completa cu numarul de zile/ore ce au fost necesare testarii.
Descrierea programului testat. Se va descriere programul testat sau functiile modificate
daca programul este deja implementat in societate.

Identificarea aplicatiilor utilizate si a persoanelor implicate. Fiecare departament numeste
0 persoana care va testa programul/sistemul informatic. Se vor completa departamentele
ce trebuie sa testeze respectivul program/sistem informatic.

Analiza riscurilor. Posibilele vulnerabilitati si masurile de reducere a riscurilor asociate
sunt detaliate in registrul de riscuri. Daca sunt identificate noi riscuri, acestea vor fi
transmise Administratorului de risc din cadrul societatii.

Eventualele norme sau standarde aplicate. Testarile se efectueaza in conformitate cu
Sectiunea 3 din Norma A.S.F. nr. 6/2015 (Cerinte cu privire la testarea sistemelor/
programelor informatice importante).

Descrierea modului prin care s-au efectuat testele/scenariu de testare. Se va detalia
modul prin care se fac testarile.

Modificarile conform Info-Update. Se vor copia modificarile indicate de dezvoltator,
inclusiv timpul necesar de dezvoltare.

Testare. Se va detalia testarea efectuatd programului informatic/modulelor modificate si
timpul alocat acestor testarii. Se va specifica daca testarea s-a incheiat cu succes sau
daca au intervenit erori.

Rezultatele testarii. Se vor mentiona cel putin urmatoarele: rezultatul testarii, restabilirea
bazei de date, in cazul in care a fost necesara, si orice alte evenimente/concluzii/
mentjuni.

Concluziile echipei de testare. Se va detalia daca testarea s-a finalizat cu succes sau nu.
Se detaliaza daca verificarile au fost concludente, daca functionalitatile sistemului
informatic/aplicatiei/modulelor functioneaza la parametrii optimi. Se va completa cu
departamentele participante, precum si cu numele persoanei care a participat la testare.
Fiecare persona desemnata va semna in calitate de utilizator de test.

FUNCTIONARE
DEPARTAMENT PERSOANA CARE A TESTAT CORECTA SEMNATURA
DA NU

Semnatura conducerii pe documentul de testare este necesara pentru implementarea
unui program informatic sau pentru aprobarea unei noi versiuni a programelor existente.

(7) Departamentul IT verifica lunar, sau ori de cate ori este necesar, pe fiecare statie de lucru
sistemele informatice sub licenta, astfel incat probabilitatea ca acestea sa devina nefunctionale

este 0.

(8) Pentru orice nefunctionalitate a sistemelor informatice implementate, personalul S.S.I.F.
Vienna Investment Trust S.A. se adreseaza Departamentului de IT, sefului ierarhic sau, dupa
caz, dezvoltatorului programului.
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W VIENNA Investment Trust

Anexanr.l

LISTA CONTROL ACCES

A. PERSOANE CU DREPT DE ACCES IN SISTEMELE INFORMATICE RESE3 SI SIR

COMPARTIMENTUL CONFORMITATE
o Andi BRADICEANU - Responsabil Conformitate - in vederea monitorizarii conformitatii, a Tndeplini
obligatiile conform prevederilor in vigoare.

DEPARTAMENTUL OPERATIUNI
o Andi Lostun — PFSAI - in vederea transmiterii/incarcarii in sistemele informatice a raportarilor specifice.

DEPARTAMENTUL FINANCIAR-CONTABIL
o Laura Neculcea - Reprezentant Departament Financiar-Contabil - Tn vederea transmiterii/ Tncarcarii in
sistemele informatice a raportarilor specifice Departamentului Financiar-Contabil.

B. PERSOANE CU DREPT DE ACCES iN SISTEMELE INFORMATICE IMPORTANTE

1. CONDUCERE
ISSF OFFICE SIMIONESCU ADRIAN — Drept de vizualizare.

2. COMPARTIMENTUL CONTFORMITATE

ISSF OFFICE ANDI BRADICEANU — Drept de vizualizare .

ISSF DERIVATE ANDI BRADICEANU — Drept de vizualizare.

3. DEPARTAMENTUL OPERATIUNI

ISSF OFFICE BURDUJA MADALINA ANA - Drept de scriere in baza de date si drept vizualizare
rapoarte.

FULEA LUCIAN IOAN — Administrator de sistem.
LOSTUN ANDI CONSTANTIN - Drept de scriere in baza de date si drept vizualizare
rapoarte.

ARENA XT FULEA LUCIAN IOAN — Drept de scriere /introducere date/vizualizare rapoarte.
LOSTUN ANDI CONSTANTIN - Drept de scrieref/introducere.

4. DEPARTAMENTUL FINANCIAR-CONTABIL

ISSF OFFICE NECULCEA LAURA VALENTINA — Drept de scriere in baza de date si drept vizualizare
rapoarte.
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W VIENNA Investment Trust

MODEL - RADOLT TESTALE

Raport de testare aferent aplicatiei ...................

Data inceperii: ...ccceeeeuneeen.

Versiunea soft-ului: .......ccceevunnnee.

Avizat

DIRECTOR GENERAL

Elaborat
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1. SCOPUL TESTARIL.

2. PERIOADA TESTARII.

3. DESCRIEREA PROGRAMULUI TESTAT.

4. IDENTIFICAREA APLICATIILOR UTILIZATE SI A PERSOANELOR IMPLICATE.

5. ANALIZA RISCURILOR.

6. EVENTUALELE NORME SAU STANDARDE APLICATE.
Testarea s-a efectuat conform Sectiunii 3 din Norma 6/2015 Cerinte cu privire la testarea sistemelor/programelor
informatice importante.

7. DESCRIEREA MODULUI PRIN CARE S-AU EFECTUAT TESTELE/SCENARIU DE TESTARE.
Modificarile conform Info-Update ...........cceeaueeenee. sunt:

8. TESTARE.

9. REZULTATELE TESTARII.

CONCLUZIILE ECHIPEI DE TESTARE

FUNCTIONARE
DEPARTAMENT PERSOANA CARE A TESTAT CORECTA SEMNATURA
DA NU

Explicatii:

Semnaturi
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